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Die Ende Mai in Kraft tretende EU-weite Datenschutz-
Grundverordnung betrifft auch den Alltag von Choéren.
Worauf es jetzt zu achten und was es zu verdndern gilt
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Daten gut
geschutzt?

Von Nora-Henriette Friedel

s ist in aller Munde: Ab dem 25. Mai tritt die

neue EU-Datenschutz-Grundverordnung in

Kraft. Die gilt dann europaweit fiir alle, die per-

sonenbezogene Daten verarbeiten, sofern sie

das nicht im privaten Rahmen tun. Also auch
fur kleine Vereine, die eine Mitgliederdatenbank pflegen. Die-
se neue Gesetzgebung hat zum Ziel, das Recht auf informatio-
nelle Selbstbestimmung jedes und jeder Einzelnen zu stirken.
Denn in der Informationsgesellschaft zeigt sich mehr und
mehr, dass persénliche Daten fiir diverse Zwecke ausgenutzt
oder missbraucht werden-sei es fur individualisierte Produkt-
werbung, die im Internetbrowser erscheint, oder fir politische
Beeinflussung mittels gezielter Facebook-Posts.

«Hintergrund der neuen EU-weiten Datenschutz-Grund-
verordnung ist es im Prinzip, einer Gewinnmaximierung auf
der Basis von vermeintlich unbedeutenden Informationen wie
den personenbezogenen Daten Einhalt zu gebieten. AulRerdem
soll mehr Transparenz beim Umgang mit Daten hergestellt
werdeny, sagt Jan Morgenstern, Fachanwalt fiir IT-Recht. Der
Rechtsanwalt aus Speyer berdt Unternehmen bundesweit und
international in allen IT- und internetrechtlichen Fragen. Als
zertifizierter Datenschutzbeauftragter iberwacht er zu- 0
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dem die datenschutzrechtlichen Strukturen diverser
Unternehmen und Unternehmensgruppen.

Doch was hat das alles mit der alltédglichen Praxis
im Chor zu tun, der ja meist als Verein organisiert ist?
Wie hingt der Choralltag mit dem zusammen, was man
allenthalben lesen kann, dass zum Beispiel Verstofe
gegen die neue EU-Datenschutz-Grundverordnung
(EU-DSGVO) mit BuRgeldern bis zu 20 Millionen
Euro beziehungsweise vier Prozent des weltweiten
Jahresumsatzes geahndet werden. «Das ist nattrlich
etwas, das die Leute aufschreckt, zusammen mit den
Medienberichten tber Hackerangriffe, Trojaner oder
jingst dem Cambridge-Analytica-Skandal bei Face-
booky, sagt Jan Morgenstern. «Und die gesteigerte Haf-
tungstrachtigkeit im Zusammenhang mit Verstofen
gegen die neue Datenschutzverordnung sorgt natiir-
lich dafir, dass die Wertigkeit von Datenschutz anders
wahrgenommen wird als bislang.» Sprich: Die hohen
Buflgelder schrecken ab und genau das sollen sie.

WENIG BAHNBRECHEND NEUES IN
DATENSCHUTZ-GRUNDVERORDNUNG

Doch wer bisher den Vorgaben des Bundesdaten-
schutzgesetzes (BDSG) entsprochen hat, fir den stellt
sich die Situation relativ entspannt dar, der muss jetzt
nur an einigen Stellen Anpassungen vornehmen und
feinjustieren, um der EU-DSGVO nachzukommen.
«Denndie EU-DSGVO enthilt gegentiber dem aktuell
geltenden Recht nicht viel bahnbrechend und grund-
satzlich Neues», sagt Jan Morgenstern. «Das eigent-
liche Problem ist, dass den wenigsten ihre Pflichten
in puncto Datenschutz nach aktueller Gesetzeslage
bekannt sind. Folglich ist in der Praxis oft nicht um-
gesetzt, was langst hitte umgesetzt sein miissen», so
der Rechtsanwalt, der auch Seminare und Lehrgange
zum Thema Datenschutz fir Betriebe und Ver-
bande durchfihrt.

Dochnocheinmal ganzvonvorn: Worum
geht es in der neuen Datenschutz-Grund-
verordnung? Die EU-DSGVO betrifft per-
sonenbezogene Daten, also simtliche Infor-
mationen, die sich auf
eine identifizierbare
oder identifizierte
natirliche Person be-
ziehen. Das sind zum
Beispiel Name, Ge-
burtsdatum, Wohn-
ort, Steuernummer,
Bankverbindung, Re-
ligionszugehorigkeit
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«Das eigentliche Problem ist, dass
schon die Datenschutz-Pflichten
nach aktueller Gesetzeslage den

wenigsten bekannt sind.»

Jan Morgenstern,
Fachanwalt flr IT-Recht in Speyer

oder auch bestimmte Gesundheitsdaten wie etwa
eine Lebensmittelallergie. Auch Fotos, die Menschen
abbilden, enthalten personenbezogene Daten. Das
neue Gesetz regelt die Verarbeitung solcher Daten,
worunter man deren Erhebung, Speicherung, Ande-
rung, Nutzung, Ubermittlung, Verkniipfung mit an-
deren Daten und Léschung versteht. In welcher Form
man die Daten verarbeitet-digital oder im Aktenord-
ner—ist dabei egal.

DIENT DATENERHEBUNG
WIRKLICH DEM VEREINSZWECK?

Laut EU-DSGVO diirfen Daten nur dann verarbei-
tet werden, wenn es dafiir entweder eine gesetzliche
Grundlage gibt oder aber eine ausdriickliche Einwilli-
gung der Betroffenen. Eine gesetzliche Grundlage be-
stehtetwa, wenn Daten im Rahmen einervertraglichen
Beziehung verarbeitet werden miissen. Bei Vereinen
ist diese vertragliche Beziehung die Mitgliedschaft.
Die fir die Mitgliederverwaltung erforderlichen Da-
ten-Name, E-Mail-Adresse, Telefonnummer, Stimm-
gruppe, gegebenenfalls Kontoverbindung-dirfen also
in jedem Fall verarbeitet werden. Auch beispielsweise
das vereinsinterne Veréffentlichen der E-Mail-Adres-
sen aller Mitglieder in einer Kontaktliste wire recht-
méfig, wenn der Vereinszweck auch darin besteht, den
Austausch unter den Mitgliedern zu férdern. Daten,
die nicht zwingend zum «Zwecke der Vertragserfiil-
lung» erforderlich sind, darfen nur nach Einwilligung
der Betroffenen verarbeitet werden, so zum Beispiel
das Geburtsdatum.

Fragtein Vorstandsmitglied in der Vorbereitung ei-
ner Probenfahrt zum Beispiel die Essenswiinsche der
Mitglieder ab-Egal? Vegetarisch? Glutenfrei? -be-

steht auch hier eine eigene vertragliche Grundlage,
namlich das Veranstaltungsmanagement der
Reise, das ein berechtigtes Interesse daran

] hat, diese Informationen zu verarbeiten. Es
\. & wire also legitim, diese Daten zu erheben,

J: ebenso wie sie zu speichern, sofern solche
# L Reisen regelmalig organisiert werden.

Die eben erlau-
terte Rechtmdfigkeit
der Datenverarbei-
tung ist einer der
Grundsitze der Ver-
arbeitung personen-
bezogener Daten.
Diesen und weitere
Grundsitze nennt
die EU-DSGVO im
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Artikel 5: so auch die gerade angesprochene Zweckbin-
dung: Daten dirfen nur fir festgelegte, eindeutige und
legitime Zwecke verarbeitet werden. Aulerdem sollen
nicht mehr Daten verwendet werden als wirklich not-
wendig, das ist der Grundsatz der Datenminimierung.
Vorsichtshalber alle Geburtsdaten der Mitglieder zu
erheben, auch wenn man damit nichts Bestimmtes
vorhat, wire also zum Beispiel «abstrakte Datenhal-
tung» und damit rechtswidrig. Ein weiterer Grundsatz
ist der der Richtigkeit, sprich: Falsche Daten sind un-
versehens zu léschen und zu korrigieren. Zudem gilt
der Grundsatz der Speicherbegrenzung: Gespeicherte
Daten dirfen die Identifizierung der betroffenen Per-
sonen nur so lange erméglichen, wie es erforderlich
ist. «Karteileichen» ausgetretener Vereinsmitglieder
miissen daher schnellstméglich geléscht werden. Der
Grundsatz der Integritdt und Vertraulichkeit schreibt
vor, dass verarbeitete Daten gesichert und geschutzt
werden mussen: vor unbefugtem Zugriff, vor unbeab-
sichtigtem Verlust oder versehentlicher Schadigung.

WER DATEN ERHEBT, IST ZUR
AUSKUNET DARUBER VERPELICHTET

Vereinsvorstidnde sollten sich also fragen, ob sie alldem
bei der Verarbeitung ihrer Mitgliederdaten Geniige
tun-und wo nicht, entsprechend aufrdumen: unge-
nutzte und veraltete Daten l6schen, Transportver-
schliisselungen beim E-Mail-Server und auf Webseiten
einrichten (zu erkennen am «https» beziehungsweise
dem geschlossenen Vorhingeschloss-Symbol in der
Adresszeile des Browsers), Dateien und Dokumente
verschlisseln beziehungsweise mit passwortgeschiitz-
tem Zugriff versehen, Sicherheitskopien anfertigen
und so weiter. Hat man das erledigt, ist schon einmal
viel gewonnen.

Erhebt ein Verein Daten, etwa von kinftigen Mit-
gliedern im Beitrittsformular, von Férderern oder von
Menschen, die den Chor-Newsletter abonnieren wol-
len, hat er zudem die Pflicht, dartber zu informieren,
was er mit den Daten zu welchem Zweck vorhat. So-
fern ein Verein Gber seine Website personenbezogene
Daten erhebt-zum Beispiel mit einem Kontaktfor-
mular-muss er auch dort in einem Datenschutzhin-
weis beziehungsweise einer Datenschutzerklirung
folgendermallen informieren: Er muss eine oder einen
Verantwortlichen benennen und diese Person auf ihre
Aufgaben verpflichten. Er muss die Zwecke der Da-
tenverarbeitung samt deren Rechtsgrundlage darlegen
sowie den Empfanger der Daten angeben, sofern sie
weitergegeben werden sollen-beispielsweise an den
Dachverband oder den Veranstalter eines Wettbewerbs,

an dem ein Chor teilnehmen méchte. AuBerdem muss
informiert werden, wie lange die Daten gespeichert
werden sollen-oder was Kriterien fiir die Loschung
sind-und es muss auf folgende Betroffenenrechte
hingewiesen werden: auf das Recht auf Auskunft, Be-
richtigung und Loschung der Daten, darauf, dass die
Einwilligung in die Datenverarbeitung jederzeit wi-
derrufen werden kann, und auf das Beschwerderecht
bei der Aufsichtsbehérde. An die kénnen sich Mitglie-
der ndmlich wenden, falls ein Verein den genannten
Betroffenenrechten nicht ziigig nachkommt.

Manch ein Vereinsvorstand wird sich jetzt fragen,
ob er nun seine Mitglieder riickwirkend noch tber
die Verarbeitung von Daten informieren muss, die er

)

langst erhoben hat. Hier rdt Jan Morgenstern,
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den Ball flach halten, denn die Informationspflicht sei
erst ab dem 25. Mai bindend. Ab dann gilt es jedoch,
sich an die genannten Richtlinien zu halten.

Was ebenfalls hinzukommt, ist im Grundsatz die
Verpflichtung, simtliche Vorginge der Datenverar-
beitung zu dokumentieren. Genauer: Man muss ein
so genanntes «Verzeichnis von Verarbeitungstatigkei-
ten» anlegen. Mit dessen Hilfe soll man gegeniiber der
Aufsichtsbehoérde jederzeit nachweisen kénnen, dass
man sich rechtmaRig verhalten hat. Sowohl Betriebs-
fahrungen als auch Vereinsvorstande stellt das vor die
Aufgabe, simtliche Strukturen der Datenverarbeitun-
gen zu erfassen. Doch die Mihe lohnt sich, verschafft
man sich selbst doch dadurch Transparenz tber inter-
ne Vorginge.

Konkret muss das Verzeichnis von Verarbeitungs-
tatigkeiten, egal ob digital oder schriftlich, mindestens
Name und Kontaktdaten des oder der Verantwortli-
chen enthalten, die Zwecke der Datenverarbeitung
benennen, die Kategorien betroffener Personen und
personenbezogener Daten beschreiben, die Kategori-
en von Datenempfingern auflisten sowie moglichst
die zur Datenléschung vorgesehenen Fristen benen-
nen. Zusatzlich empfiehlt es sich, die konkreten Ver-
arbeitungstitigkeiten zu beschreiben und die entspre-
chenden Rechtsgrundlagen hierfiir aufzufthren.

NACHBESSERUNG NOTIG, WENN
DIENSTLEISTER MIT IM BOOT SIND

Gibt ein Verein Daten in die Hinde von Dritten, die
in seinem Auftrag Daten verarbeiten, muss er mit den
Dienstleistern einen Vertrag abschliefen. Das betrifft
etwa Anbieter webbasierter Chormanagement- bezie-
hungsweise Mitgliederverwaltungsprogramme oder
Online-Datenspeicher. Auch der Website-Provider
zdhlt dazu, wenn dort im Passwort-geschiitzten Be-
reich beispielsweise Kontaktdaten der Mitglieder zu
finden sind oder wenn es auf der Homepage ein Kon-
taktformular gibt, um Nachrichten an eine E-Mail-
Adresse weiterzuleiten. Der Vertrag zwischen Verein
und dem sogenannten Auftragsverarbeiter schreibt
das Weisungsrecht des Vereins sowie die Aufgaben des
Dienstleisters fest, verpflichtet diesen zu Vertraulich-
keit und Sicherheit und legt fest, was nach Abschluss
der Auftragsverarbeitung mit den Daten geschehen
soll. An dieser Stelle werden auf viele Vereine wohl
besonders aufwindige Nachbesserungen zukommen.
Das Bundesdatenschutzgesetz in seiner ab dem
25. Mai neuen Form schreibt aullerdem vor, einen Da-
tenschutzbeauftragten oder eine Datenschutzbeauf-
tragte zu bestellen, sobald mindestens zehn Personen

regelmiRig, also wiederkehrend personenbezogene
Daten verarbeiten. Die Aufgabe von Datenschutzbe-
auftragten besteht vor allem in der Unterstiitzung des
Vereins bei der Selbstkontrolle. Die oder der Daten-
schutzbeauftragte sollte sich fit machen in Sachen
Datenschutz, die Verantwortlichen zu ihren Pflichten
und die Betroffenen zu ihren Rechten beraten sowie
die Einhaltung der gesetzlichen Vorschriften tber-
wachen. Auerdem ist sie oder er Anlaufstelle fiir die
Aufsichtsbehérde.

UBER BUSSGELDER WIRD IM
EINZELFALL ENTSCHIEDEN

Was kann einem Verein drohen, wenn es zur Verlet-
zung des Datenschutzes kommt - wenn personenbezo-
gene Daten verloren gehen, falschlicherweise geléscht
oder verandert werden, in unbefugte Hande geraten?
Beiernsthaften VerstoRen ist durchaus mit Geldbuflen
in vier- bis finfstelliger Héhe zu rechnen, laut EU-
DSGVO sollen Geldbullen nidmlich «in jedem Einzel-
fall wirksam, verhaltnismaRig und abschreckend» sein.
Eine Haftpflichtversicherung helfe hier in aller Regel
nicht weiter, so Jan Morgenstern. Doch wie gesagt, es
wird im Einzelfall entschieden. Und auch Gemeinniit-
zigkeit fliefe bei der Bullgeldbemessung ein-denn
Vereinen die Existenzgrundlage zu entziehen, das sei
auch von der EU-DSGVO nicht gewollt.

Die Autorin ist Redakteurin der Chorzeit.

«Erste Hilfe zur Datenschutz-Grundverordnung
fir Unternehmen und Vereine. Das SofortmaB-
nahmen-Paket», herausgegeben vom Bayerischen
Landesamt fur Datenschutz, Verlag C. H. Beck,
Euro 5,50

Die Landesdatenschutzbeauftragten bieten Leitfa-
den zum Herunterladen an, beispielsweise: «<Daten-
schutz im Verein nach der Datenschutz-Grundver-
ordnung DSGVO»
baden-wuerttemberg.datenschutz.de

Hilfreich auch der Leitfaden des Schwabischen
Chorverbands:

s-chorverband.de/vereinsfuehrung/
vereinsrecht

Muster und Vorlagen unter anderem fir Verar-
beitungsverzeichnis, Datenschutzerklarung fur
Vereinssatzung und -homepage, Verpflichtungs-
vertrag mit Dritten finden sich auf:
deutscher-chorverband.de



